
ПОЧЕМУ ОБЛАКАМ 
ДО СИХ ПОР НЕ ДОВЕРЯЮТ?



● Если что-то не у тебя, значит у тебя это уже украли.

● Чем больше я делаю сам (чем больше ИТ-штат), 
тем я важнее.

● ИТ-директор становится менеджером менеджеров 
без своего “королевства”.

БОЯЗНЬ ПОТЕРИ КОНТРОЛЯ 
И ЗНАЧИМОСТИ

01.



● Администраторы провайдера залезут
в клиентские виртуальные машины.

● Соседний клиент получит доступ к вашим ВМ
и проатакует.

СОТРУДНИКИ ПРОВАЙДЕРА УТАЩАТ 
КОНФИДЕНЦИАЛЬНУЮ ИНФОРМАЦИЮ

02.



● Облачный провайдер сдаст спецслужбам
при первой же опасности.

● Своя серверная или сервер под столом 
надежнее при масках-шоу.

● В Azure, Amazon, у которых нет дата-центров в РФ, 
не так страшно.

БОЯЗНЬ РЕГУЛЯТОРОВ И СПЕЦСЛУЖБ03.



ЧТО МОЖНО СДЕЛАТЬ?

Шифровать виртуальные машины, но это 
дополнительные издержки.

Образовывать по поводу разделения 
ответственности между провайдером и клиентом. 
Клиент тоже должен занимать ИБ 
на уровне своих ИТ-систем. 

Проведение независимых аудитов, пентестов
в том числе по инициативе клиентов.

01.
02.

03.
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